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网络安全现状



全国网民规模与结构

 截至2025年6月中国网民规模与普及率
截至2025年6月，中国网民达11.23亿人，互联网普及率79.7%。庞大
的网民规模反映出我国互联网的广泛覆盖和高度渗透，为数字经济和
社会发展奠定了坚实基础。

 重点群体：60岁及以上银发网民与农村网民
60岁及以上银发网民有1.61亿人，老年家属可能是职校生牵挂对象；
农村网民3.22亿人，部分职校生来自农村地区。这些重点群体体现了
网民结构的多样性。



职校师生的数字生活场景

 学习场景
职校师生在学习方面深度融入数
字时代，通过在线课程、实训平
台、学术资料查询等方式获取知
识。在线课程打破了时间和空间
限制，实训平台提供了实践操作
机会，学术资料查询方便快捷。

 生活场景
在生活中，职校师生借助校园缴
费、社交聊天、购物出行等数字
场景，让生活更加便捷。校园缴
费避免了排队等待，社交聊天增
进了师生之间的交流，购物出行
则节省了时间和精力。  就业场景

就业场景里，职校师生可进行简
历投递、企业招聘沟通、职业技
能线上培训。线上投递简历提高
了求职效率，与企业沟通更及时，
职业技能线上培训则能提升就业
竞争力。



新型风险挑战



生成式AI技术的普及应用

 
典型代表
截至2025年，ChatGPT、DeepSeek等生成式AI工具
广泛普及，职校生可能将其用于作业辅助、技能查询
等场景，大大提高了学习和工作的效率，改变了传统
的信息获取方式。

 
热门场景
AI换脸、数字人直播成为生成式AI的热门应用场景，
但这些场景易被不法分子利用，用于仿冒师生身份、
进行虚假宣传等不当行为，给职校师生带来了潜在的
安全风险。



针对职校师生的AI安全风险

 
01

身份仿冒
不法分子利用AI伪造教师头像或声音
发布虚假通知，如“补缴学费”“调
整课程”等，迷惑职校师生，可能导
致师生遭受经济损失或陷入不必要的
麻烦，严重影响正常的教学和生活秩
序。

 
02

学业欺诈
AI可生成虚假实训报告、作业答案，
这引发了学术诚信问题。职校生若使
用这些虚假内容完成学业任务，不仅
无法真正掌握知识和技能，还会破坏
公平的学术环境。

 
03

求职陷阱
诈骗者利用AI伪造企业招聘信息，骗
取职校生简历，导致职校生个人信息
泄露。这些信息可能被倒卖、滥用，
给职校生带来骚扰甚至经济损失，影
响他们的职业发展。



网络安全意义



保障师生核心权益

 资金财产安全
截至2025年，网络诈骗手段多样，保
障网络安全可防范校园贷、虚假缴费
链接等，避免职校师生学费、生活费
被骗，守护师生资金财产安全。

 个人信息保护
职校师生的身份证号、学号、家庭住
址、求职简历等敏感信息至关重要，
网络安全能守护这些信息，防止被倒
卖、滥用，保护师生个人信息。

 学习生活便利
职校师生学习生活依赖在线课程、实
训平台等，保障网络安全可避免因网
络攻击导致学习中断，确保在线课程、
实训平台稳定运行，带来便利。

 就业创业安全
在就业创业阶段，职校生易遭遇虚假
招聘、创业项目诈骗等，网络安全能
规避此类风险，保护职校生职业发展
起步阶段的权益。



维护校园与社会安全

 

校园层面
校园内网络谣言、恶意攻击校园系统（如教务系统、

一卡通系统）会影响教学秩序，保障网络安全可防
止此类情况发生，维护校园正常教学秩序。

 

社会层面
职校师生是网络空间重要群体，提升他们的网络安
全意识，可助力国家网络安全建设，在社会层面营

造安全的网络环境。



师生责任担当



教师的网络安全责任

01 教学端：在专业课、班会中融入网络安全知识
在教学过程中，教师应将网络安全知识融入专业课和班会。如计算机专业讲解“数据加密”，德育课讲解“网
络文明”，让学生在学习专业知识和品德教育时，增强网络安全意识。

02 管理端：定期检查班级群、实训平台安全，及时删除虚假信息
教师要定期对班级群和实训平台进行安全检查，及时发现并删除其中的虚假信息。这有助于维护班级群和
实训平台的正常秩序，保障师生获取准确信息，避免虚假信息带来的安全隐患。

03 引导端：关注学生网络行为，发现“按键伤人”及时干预
教师需密切关注学生的网络行为，一旦发现如校园霸凌言论这类“按键伤人”的情况，要及时进行干预。
这能引导学生文明上网，营造健康的网络环境，保护学生身心健康。



学生的网络安全行动

个人防护

 学生在网络生活中要做
好个人防护，不随意透
露学号、家庭电话等重
要信息，不点击陌生链
接，还要定期更换社交
账号密码。这样可以有
效防止个人信息泄露，
避免遭受网络诈骗等安
全威胁。

技能提升

 学生应学习辨别AI伪造
内容的技能，比如查看
图片元数据、验证信息
来源等。随着生成式AI
技术的普及，学会辨别
其伪造内容，能让学生
在数字生活中更好地识
别虚假信息，保障自身
权益。

文明上网

 学生要做到文明上网，
不发布谣言、不参与网
络暴力，同时积极举报
不良信息。这不仅有助
于营造健康的网络环境，
还能维护校园和社会的
网络安全秩序，推动网
络空间的文明建设。

互助提醒

 当学生发现同学遭遇网
络诈骗时，要及时告知
老师或报警。通过互助
提醒，能让遭遇诈骗的
同学及时得到帮助，减
少财产损失，也能增强
整个校园的网络安全防
范意识。



总结与倡议



核心总结

 
网络安全是“协同战”
网络安全并非一人之力可完成，而是职校师生、家庭和社会需共同
参与的“协同战”。截至2025年6月，中国网民众多，职校师生融
入数字生活，面临诸多风险，需各方携手应对。

国家网络安全宣传周是“起点”
国家网络安全宣传周不是终点，而是师生持续提升安全意识的起点。
职校师生在宣传周学习知识技能后，应在日常数字生活中不断强化
安全意识，保障自身权益。



行动倡议

教师把网络安全融入日常教学
教师要把网络安全融入日常教学，做学生的“安全向
导”。在专业课和班会中融入相关知识，定期检查班级
群和实训平台安全，及时干预学生不良网络行为。

学生把安全意识刻进数字生活
学生要把安全意识刻进数字生活，做网络空间的“守护
者”。做好个人防护，提升辨别技能，文明上网并互助
提醒，共同营造安全的网络环境。
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